
No. Mục lục Các điểm cần chú ý SEO Học từ
1 Title Title các trang đã có chưa?
2 Description Mô tả trang đã có chưa?
3 Keyword Thẻ tìm kiếm keyword đã có chưa?
4 Thẻ meta, OGP Ảnh OGP khi share twitter, facebook đã hiển thị chưa?
5 Thẻ GA, GTM Thẻ google analytics khách hàng muốn thêm vào không?



No. Mục lục Các điểm cần chú ý SERVER và CODE Học từ

1 Chống XSS 

//Xử lý XSS từ php
convert_html_special()

// Xử lý XSS từ laravel
{!! !!} đổi thành {{ }}  

Cú pháp check xss mẫu cho input, textarea
\"\'"'`a--></textarea><s>NTTCom/</s>{{9-2}}${7*7}
\"\'"'`a--><s>NTTCom/</s>{{9-2}}${7*7}
「'><s>TEST</s>」
「"><s>TEST</s>」
「</textarea>TEST</s>」
「TESTA</option><option>TESTB」
「--a><s>TEST</s>」
「javascript:alert(123);//」
「{{7*7}}」 dùng để check khi viết bằng angular.js
「${7*7}」

Tex - Tú 

2 SQL injection Viết bằng query builder Laravel Eloquent ORM là giải quyết được, 
nhưng nhược điểm bị chậm so với query thường Tex - Tú 

3 Cài đặt server 

// HTTP response header cần add thêm
Content-Type: application/octet-stream
X-Content-Type-Options: nosniff
X-Frame-Options: DENY
X-Download-Options: noopen
Cache-Control

vi /etc/httpd/conf/httpd.conf
# HTTP TRACE method off
TraceEnable off

// ẩn php version
/etc/php.ini
expose_php = Off
systemctl restart php-fpm

// ẩn httpd version
-------httpd.conf-------------------
ServerSignature Off
ServerTokens ProductOnly

// Setting cho trường hợp server nhiều người dùng
pm.max_children 100
pm.start_servers 25
pm.min_spare_servers 25
pm.max_spare_servers 75
vi /etc/php.ini memory_limit = -1　→ Đổi thành memory_limit = 256mb)
Tham khảo cách tính giá trị tại đây: https://spot13.com/pmcalculator/　　

// Check xem cần thay đổi giá trị worker không.
worker_processes và worker_connections

Tex - Tú 
Mi-glamu - Long



4 Xử lý load trang chậm

// Check và giải quyết các vấn đề sau
1. Tìm slow query trên AWS, các query trên 1 giây là chậm.
2. Đánh index cho các trường where nhiều chưa?
3. Nếu query chậm, có thể xử lý dữ liệu trước rồi query không?
4. Có gặp lỗi Duplicate N+1 lặp nhiều câu query giống nhau trong cùng 1 trang không?
https://prnt.sc/I9Zt-rV8Zcxo 
5. Xử lý mini file javascript, css
6. Có gọi thừa file js không?
7. Có xử lý thừa request bên redis không? Xử dụng Datadog để kiểm tra.
https://prnt.sc/QnbM8WW7Ri4z 

//Check query
explain select ~~~
show prosesslist

Mi-glamu - Long

5 Setting AWS Cloudwatch mẫu 

AWS Cloudwatch setting tham khảo:
ALB RequestCount warn                5 分内の1データポイントのRequestCount > 5000
EC2 Status Check Failed         5 分内の1データポイントのStatusCheckFailed >= 1
EC2 CPU Utilization crit　  5 分内の1データポイントのCPUUtilization > 80
RDS CPUUtilization crit                5 分内の1データポイントのCPUUtilization > 80
RDS FreeableMemory                        5 分内の1データポイントのFreeableMemory < 100000000 (100MB)
RDS DatabaseConnections         5 分内の1データポイントのDatabaseConnections > 100

TargetGroup HTTPCode_Target_4XX_Count warn　5 分内の1データポイントのHTTPCode_Target_4XX_Count > 200
TargetGroup HTTPCode_Target_5XX_Count warn 5 分内の1データポイントのHTTPCode_Target_5XX_Count > 10

Mi-glamu - Long

6 Setting SSL 
Có 2 cách:
Setting trên server
Setting bằng AWS dùng Certificate 

Tokio - Tiến

7 Check hiệu suất API Dùng postman, jmeter đánh giá tốc độ trang Tokio - Hà

8 Cài đặt log slack Báo khi có error log
Báo khi có error php-fpm và nginx CRXL - Quan, Long 

9 SEO

Title, 
description, 
meta, 
OGP image, 
OGP image cho twitter
favicon
GA tag

10 Setting quyền cho thư mục

- Setting quyền các file
- Ngăn chặn quyền truy cập vào các tệp cấu hình quan trọng
ví dụ: chmod 400 wp-config.php, .git, .env
Ex: http://54.238.223.208/.git/config

例: Ubuntu 
/etc/nginx/sites-enabled/default
https://prnt.sc/cGX0nqVXtPGw 

Plaza - Tiến 



11 Check setting admin, và wp

Thay đổi URL đăng nhập
Đổi tên người dùng / mật khẩu admin
Đặt giới hạn truy cập IP admin
Kiểm tra robot.txt
Xóa readme.txt

Với WP
Cập nhật lên phiên bản mới nhất
Bật cập nhật tự động
Ẩn thông tin phiên bản
Ẩn tác giả = 1 domain/?author=1  → Ex: https://tsplus.asahi.co.jp/articles/author/caerux/
Disable xml-rpc.php
Xóa các tệp không cần thiết
Xóa các themes và plugin không cần thiết
Xác thực bằng reCAPTCHA
Bật WAF trên máy chủ
Chặn truy cập từ nước ngoài
Sao lưu backup setting chưa?

TV Tsalad - Long, Tiến

 
Link góp ý: https://docs.google.com/spreadsheets/d/1OM84bXjmjNU4RjP7e7WQuj7jBoXxwJgMtHQlETozRo0/edit?usp=sharing


